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Seguridad y confidencialidad en

Medicina

El tratamiento automatico
de las historias clinicas
presenta problemas de
confidencialidad y
seguridad diferentes a los
que se tienen con modelos
clasicos. La presencia fisica
no es necesaria para el
acceso y modificacion de
los datos. Asimismo, las
consultas masivas pueden
permitir la elaboracion de
listas de historias clinicas
con determinadas
caracteristicas (patologias,
habitos...), cuyo uso puede
ser de mucho interés para
usuarios ajenos.

' 1 Convenio para la Proteccidn de
las Personas con Respecto al Tra-
= tamiento Informatizado de Da-
tos de Cardcter Personal (ratificado por
Espafia el 27-1-1984) recoge esta pre-
ocupacidn. Los datos relativos a la sa-
lud sélo pueden ser tratados de forma
automstica si se dan mecanismos con-
tra su destruccion aceidental o no au-
torizada, la pérdida accidental o el ac-
ceso, modificacién v difusién no
autorizados. El Consejo de Europa
ha emitido asimismo tres recomen-
daciones en las que se pone de mani-
fiesto el interés por la regulacion del
acceso v el uso de los datos referentes
a la salud:

1. Recomendacion, R(81) 1, sobre
Bancaos de Datos Médicos
Automatizados, Enero 1981;

2. Propuesta de Recomendacion
sobre Comunicacién de Datos
Sanitarios en Hospitales, junio
1992,

3. Recomendacion, R(97)5, sobre
Proteccidon de datos médicos
febrero 1997).

En Espana, la Ley Orgdnica de Re-
gulacidn del Tratamiento Automatico
de Datos menciona los apartados de la
Ley General de Sanidad bajo los cua-
les se deberd permitir dicho tratamiento
automético, La Agencia de Proteccidn
de Datos espaniola se encarga de vigi-
lar la aplicacion de dicha Ley Orginica
y tiene la potestad de imponer san-
ciones en caso de violacion de la misma,
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Asimismo, la norma UNE-ENV 12924
Informédtica Médica: “Clasificacion de
Seguridad y proteccidn para los Sis-
temas de Informacién Sanitarios” re-
coge el trabajo realizado por un grupo
europeo de estandarizacion y da unas
normas genéricas que deben regir la
seguridad de estos sistemas de infor-
macidén. Finalmente, el Plan de Sa-
lud de Canarias recoge explicitamente
su preocupacion por la confidenciali-
dad de los datos respecto a los porta-
dores del virus viH.

El primer problema que se ha de re-
solver es la permanencia de los datos
frente a destruccidn accidental. Exis-
ten diferentes soluciones como copias
de respaldo, discos en espejo, cluste-
ring, etc. La evaluacidn de las necesi-
dades en cuantoa la tolerancia de pér-
dida de datos y a su disponibilidad, v
el estudio coste/beneficio ha de lle-
varaalguno de estos esquemas oa una
mezcla de ellos.

Frente a los problemas accidentales,
cuya resolucion estd muy ligada ala ar-
quitectura fisica v de sistema opera-
tive, la seguridad ante acciones no au-
torizadas supone una complejidad
mucho mayor. En esencia, se deben
establecer un conjunto de acciones
permitidas para cada usuario del sis-
terna y desarrollar dichas restricciones
mediante diferentes mecanismaos. De
esta manera, el médico de atencidn pri-
maria puede tener una vision de Ia his-
toria clinica diferente a la del especia-
lista v a la del médico de urgencias.
Asimismo, la historia clinica es una
fuente de informacidn muy valiosa para
estudios epidemioldgicos o de gastoen
los que la identidad de los usuarios fi-
nales del Sistema de Salud no tiene
porqué ser conocida, pero si la parte
pertinente de su historia sobre la que
se elaboran estadisticas. El pliego de
prescripciones técnicas del concurso
prevé una integracion entre historia
clinica y sistemas de gestion de pa-
cientes v de gestion clinica. Para esto
se ha de llevar a cabo un estudio que
identifique que parte de la historia
ha de estar disponible para los usua-
rios de los dos sisternas mencionados.
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/\ parte del mencionado requisito
“Ude seguridad ante pérdida acci-
dental, cuatro son los principales pro-
blemas de seguridad que han de abor-
darse en todo sistema de informacion:
a) Autenticacion: el usuario de la his-
toria clinica ha de proporcionar su iden-
tidad de forma univoca. Este es el pri-
mer paso en los mecanismos de
seguridad, pues deberd permitir des-
cartar usuarios del sistema frente a
los que no lo son.
b) Integridad: los datos de historia cli-
nica no han sido alterados durante su
transmision v, por tanto, reflejan fiel-
mente lainformacion introducida, Esto

incluye la imposibilidad de modifica-
cion o corrupeion de datos tanto de
forma accidental como intencionada.
Este problema se puede presentar por
problemas de comunicacidn con Ja base
de datos de histona clinica o por mo-
dificacion intencionada de dichos da-
tos durante su transferencia. Se ha
de garantizar la integridad en los pro-
cesos de comunicacidn entre el usua-
rio v la base de datos de historia clinica
vy viceversa., Esta comunicacion se es-
tablece con frecuencia entre centros
mediante redes piblicas de comuni-
caciones.

) Confidencialidad y acceso: tansdlo
las operaciones permitidas al usuario
(lectura, borrado, escritura.. ) sobrelos
datos accedidos podran llevarse a cabo,
Tal como se indica en el pliego de pres-
cripciones técnicas del concurso, lain-



tegracion de historia clinica de aten-
cién primaria con especializada va a
suponer un reparto enfre dos profe-
sionales. La solucion adoptada ha de
venir precedida porun estudioacerca
de los derechos de acceso y modifica-
cién por parte de estos. Otros usuarios
del sisterna (urgencias, gestion de pa-
cientes, gestion clinica...) pueden te-
neracceso a parte de la historia clinica
o a estadisticas o informes acumula-
dos de la misma. Se ha de estudiar la
necesidad de cortafuegos (firewalls)
para limitar los accesos a determina-
dos recursos fisicos y logicos en el caso
de redes abiertas y susceptibles de re-
cibir conexiones externas.

d) No recusacion: como tal se entiende
la incapacidad por parte del usuario
que accedi a los datos a negar dicho
acceso. De forma menos estricta, la
Organizacién Mundial dela Salud in-
dica comouna de las caracteristicas de
la historia clinica la identificacion del
usuario que anota datos. La asistencia
técnica ha de determinar qué neces-

dades de no recusacién de los acce-
<0s a la base de datos de historia clinica
existen yla forma de garantizarlas. Hay
que indicar que este requisito sdlo es
necesario para los datos y accesos pard
los que varios usuarios estén autorl-
zados, puesto que en el caso deacceso
tinico (por ejemplo, datos que stlo el
meédico de atencién primaria puede
introducir) la no recusacion estd im-
plicita en los mismos datos.

a forma global de hacer frente a
los requisitos de seguridad y confi-
dencialidad estd basada tipicamente
en dos mecanismos:
Usuario/clave y Certificados.

El primer mecanismo deberd per-
mitir a cada usuario tener una pala-
bra clave de obligada introduccion en
el sistemna de historia clinica. Se dares-

puesta de esta manera al requisito de
autenticacién. Sin embargo, la inte-
gridad y el acceso han de ser garanti-
zadas por parte de la base de datos de
historia clinica. Para asegurar la inte-
gridad se recurre a mecanismos como
el bloqueo de datos, transacciones ato-
micas (o se modifica todo o no se mo-
difica nada) v codigos de redundan-
cia que aseguren fiabilidad en las
comunicaciones. Asimismo se puede
recurrir a mecanismos seguros de co-
municacién del tipo SsL (Secure Soc-
kets Layer). En cuanto a la no recusa-
cién, se ha de garantizar que, en el caso
de necesitarse, la base de datos alma-
cena la informacion de quiény cudndo
se produjeron los accesos delos que se
desee tener traza. Esto supone que la
definicion de un modelo de datos ha
de proporcionar una orientacién a la
seguridad de los mismos. Como ven-
tajas fundamentales de este meca-
nismo est4n su simplicidad y el uso
intuitivo que los usuarios no especia-
lizados hacen del sistema. Por contra,

la base de datos y los desarrollos reali-
zados alrededor de la misma han de ga-
rantizar los requisitos de integridad,
acceso y no recusacion. Este meca-
nismo puede verse reforzado porlalec-
tura por el sistema de una tarjeta iden-
tificativa del personal (médico o de
enfermeria) que accede al sistema.

FEl mecanismo de certificados es mds
complejo. Involucra a una autoridad
de certificacién que emite certificados
para los usuarios del sistema. Un cer-
tificado deberd permitir asegurar la
identidad del usuario que envia da-
tos con lo que se resuelve la autenti-
cacién, proteger los datos enviados
de forma que se cumpla su integri-
dad y tener constancia demostrable de
que dicho usuario los envid (no recu-
sacion). El procedimiento es complejo,
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pero en esencia consta de una pareja
clave priblica/clave privada asignadaa
cada usuario. Los datos que se desea
transmitir se encriptan con la clave pu-
blica del receptor, por lo que sdlo este
puede desencriptarlos con su clave pri-
vada. Este mecanismo soluciona el pro-
blema de distribucién de la clave exis-
tente en los algoritmos simétricos
donde se usa la misma clave para en-
criptado y desencriptado. Adicional-
mente se hace un resumen corto de
los datos mediante un algontma no re-
versible. Si este resumen no coincide
con el que el receptor hace por él
mismo, se descartan los datos puesto
que no se cumpliria la integridad.

| estandar de certificados SET (Se-
cure Electronic Transactions) se uti-
liza para transacciones electronicas
en redes abiertas como Internet. El
%_509v3 proporciona certificados aso-
ciados a un servicio de directorio del
que se recogen las claves publicas
de los receptores.
Las principales desventajas de esta so-
lucién son su complejidad y la necesi-
dad de una autoridad de certificacion.
Para el acceso a una base de datos en
la que la clave piblica del receptor (la
base de datos) es tinica, el usuario tan
solo debe pedir su certificado y guar-
darloen su ordenador. Este ce rtificado
puede ser usado para otros propasitos
como el correo electrénica seguro(con
firma v asegurando integridad). La au-
toridad de certificacion puede existir
va(Fabrica Nacional de Moneday Tim-
bre, ACE...) o ser creada por el Servi-
cio de Salud para uso interno. En este
dltimo caso existen productos comer-
ciales de directorio con generacion de
certificados X.509v3. Una prestacién
adicional que se ha de planteares lapo-
sibilidad de nombrar usuarios sustitu-
tos de forma automatica. Los usua-
rios sustitutos tendran los derechos
de acceso a las historias clinicas que
tengan los titulares durante un periodo
de tiempo especificado. Sin embargo,
los accesos serdn registrados porla base
de datos con el nombre del usuariosus-
tituto en el caso de que se prevea el
requisito de no recusacion.
Como resumen, la asistencia técnica
objeto de este concurso ha de estudiar
los requerimientos de seguridad y con-
fidencialidad a la luz de la legislacion
y las practicas deontologicas médicas
paradar respuestaa los aspectosantes
mencionados.
Ignacio P. Rodriguez-Santana
Director de Sanidad de Indra
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